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1.  AMAC

Bu politikanin amaci bilginin gizliligi, aslina uygunlugu ve biitiinliigiiniin korunmasidir.

2. KAPSAM ve SORUMLULUKLAR
Bu politika, Afyon Kocatepe Universitesi Bilgi Islem Daire Baskanhg'in tiim bilgi varliklarini

kapsar ve uygulanmasindan bilgi varliklarini kullanmakta olan tiim personel sorumludur.

3. YAPTIRIM
Bu politikaya uygun olarak calismayan tiim personel hakkinda Disiplin Prosediirii hiikiimleri

uygulanir.

4. UYGULAMA

Gizlilik: Bilgi, istenmeyen kisiler tarafindan anlagilmamali.

Biitiinliik: Bir iletinin alicis1 bu iletinin iletim sirasinda degisiklige ugrayip ugramadigini
ogrenmek isteyebilir; davetsiz bir misafir dogru iletinin yerine yanlhs bir ileti koyma sansina
erismemelidir. Saklanan veya iletilmek istenen bilgi farkina varilmadan degistirilememelidir.

Reddedilemezlik: Bilgiyi olusturan ya da gonderen, daha sonra bilgiyi kendisinin olusturdugunu
veya gonderdigini inkar edememelidir. Bir gonderici daha sonrasinda bir ileti gondermis oldugunu
yanliglikla reddetmemelidir.

Kimlik Belirleme: Gonderen ve alici, birbirlerinin kimliklerini dogrulayabilirler. Davetsiz bir
misafir baskasinin kimligine biiriinme sansina erismemelidir.
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Kriptografik Yontemlere Giiven: Kriptografik yontemler, bilgi ve iletisim sistemlerinin
kullanilmasi i¢in giiven olugturmalidir.

Ozgiir Secim: Kullanilacak kriptografik iiriinler, yasalar cer¢evesinde dzgiirce segilebilmelidir.

Gereksinime Bagh Gelisme: Kriptografik yontemler, birey, kurum ve hiikiimetlerin gereksinim,
istem ve sorumluluklarina bagli olarak gelismelidirler.

Standartlar: Agik anahtar altyapisi ve sifreleme standartlar1 ulusal ve uluslararasi diizeylerde
gelistirilmeli ve yayginlastirilmalidir.

Bireysel Gizlilik Hakki: Ulusal politikalar, bireysel iletisimin gizliligine ve kisisel bilgilerin
korunmasi geregine saygi gostermelidir.

Yasal Erisim: Ulusal politikalar, bu kilavuzdaki diger ilkelerle ¢elismemek kosuluyla, sifreli
mesajlara ve kisilerin gizli anahtarlarina yasal erigimi 6ngorebilir.

Yasal Sorumluluk: Kriptografi hizmeti veren ve agik/ gizli anahtarlari dagitma yetkisi tagiyan
kuruluglarin yasal sorumluluklar1 agik¢a belirlenmelidir.

Uluslar aras1 Esgiidiim: Ulusal ve uluslararas1 politikalar, birbirleriyle esgiidiim icinde
olusturulmalidir.

Sifreleme/desifreleme (encryption-decryption) bir bilgisayar aginda veya kisisel bilgisayarlarda
haberlesme ya da dosya giivenligini saglamak icin kullanilir. Bu nedenle gliniimiizde
bilgisayarlarda ya da bilgisayar aglarinda sifrelemenin 6nemi giin gectikce artmaktadir.

Bagkanlik tarafindan gelistirilen yazilim uygulamalari Kullanici sifreleri Kriptolanarak veri
tabaninda saklanmaktadir.
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E- imza Kullanim

Dijital imza, elektronik dokiimanlar1 (Eposta, Ms Excel dosyasi, Ms Word dosyas1 gibi) imzalamak
icin kullanilan ve bu elektronik dokiimani alan kisinin de, génderen kisinin kim olduguna emin
olmasini ve glivenmesini saglayan bir elektronik koddur.

Dogal olarak dijital imza giivenilirligi sifrelenmis olmasindan kaynaklanir. Bu sistem, sifrelenmis
verileri gdnderen bilgisayar ile bu sifrelemeyi ¢ozebilen alici bilgisayar arasinda ¢alisir. Gonderenin
sifreleme islemi ile alicinin dogrulama islemi verinin giivenli bir kaynaktan geldigini gdsterir. Bu iki
tarafli islem dijital imzay1 tamamlar. Dijital imza diger adiyla elektronik imza iilkemizde 23.01.2004
yilinda Resmi Gazetede yaymlanmis ve 23.07.2004 te yiiriirliige girmis 5070 sayili Elektronik imza
Kanunu ile de tanimlanmustir.

Elektronik imza, elle atilan 1slak imza gibi kullanilabildigi i¢in, internette her tiirlii resmi islemin,
hem zamandan hem de kagit israfindan tasarruf edilerek ve elektronik ortamda arsivlenerek
yiirtitiilmesini saglar. Elektronik imza, kamu kuruluslartyla yapilan islemlerde, bankacilik ve
sigortacilik iglemlerinde, e-devlet, e-is ve e-ticaret uygulamalarinda, elektronik posta ve kanun
kapsamindaki hukuki islemlerde kullanilabilir. Elektronik imza ile imzalanmis herhangi bir belge
bilgisayar ortaminda arsivlendiginden bulunmasi ig¢in zaman harcanmayacaktir. Boylece depolama
maliyetleri de yok denecek kadar az olacaktir.

E-imza Kullanimu Igin http://bim.aku.edu.tr linkinden Uygulamalar takip edilmelidir.

5. YAPTIRIM
Bu politikaya uygun olarak calismayan tiim personel hakkinda Disiplin Prosediirii hiikiimleri

uygulanir.
Revizyon Nedeni: Hazirlayan Kontrol Eden Onaylayan
BGYS Yoneticisi BGYS Ust Yonetim Ust Yonetim
Temsilcisi
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