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1. AMAC
Bu politika, kurulusun Bilgisayar Sunucularinin giivenliginin saglanmasi i¢in gerekli minimum
giivenlik kosullarini belirlemek igindir.

2. KAPSAM
Kurum bilisim aginda kullanilan tiim sunuculari igerir.

3. UYGULAMALAR

1. Sunucular sistem odasinda tutulacaktir. Sistem Odasina erisim sadece sistem yoOneticileri
tarafindan saglanacak ve diger kullanicilarin erisimleri olmayacaktir.

2. Sunuculara, kullanim amacina yonelik olarak isletim sistemi ve diger yazilimlar kurulmalidir.
Gereksiz yazilim ya da bilesenleri kaldirilmalidir.

3. Sunucu lzerinde ¢alisan isgletim sistemlerinin, sistem yazilimlarinin ve giivenlik amagl
yazilimlarin siirekli glincellenmesi saglanmalidir. Antiviriis ve sunucu giincellemeleri
otomatik olarak yazilimlar tarafindan yapilmali, ancak degisiklik yonetimi kurallar
cergevesinde bir onay ve test mekanizmasindan gegirildikten sonra uygulanmalidir.

4. Degisim Yonetimi Politikalar1 sunucular i¢in de uygulanacaktir.

5. Sunucu tizerinde kullanilmayan servisler kapatilacaktir.

6. Kurum Sistem Uzmamn tarafindan belirlendigi {lizere, sunucu giinliikleri diizenli araliklarla
denetim ve izlemeye tabi tutulacaktir.

7. Sunucularin uzaktan yonetimi gerekiyor ise; yonetim konsolu ve sunucu arasindaki
haberlesme giivenli kanal ve tekniklerle gerceklestirilecektir.

4. YAPTIRIM
Bu politikaya uygun olarak g¢aligmayan tiim personel hakkinda Disiplin Prosediirii hiikiimleri
uygulanir.
Revizyon Nedeni: Hazirlayan Kontrol Eden Onaylayan
BGYS Yéneticisi BGY_IS_el;Jns;"\gios?etlm Ust Yénetim
BGYS Yoneticisi Bilgi islem Daire Rektor

Baskani




