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1. AMAC
Bu politika, Kurum ve diger organizasyonlar arasinda gergeklesebilecek herhangi bir bilgi kaybi,
degisikligi veya yanlis kullanim1 6nlenmek amaciyla yazilmistir.

2. KAPSAM

Bu politika tiim kurum c¢alisanlart igin gegerlidir. Bu politika kurum ile baglantili olan
organizasyonlarin yazilim, medya, elektronik aligveris sistemleri ve herhangi diger ofis ve iletisim
sistemlerini kapsar.

3. UYGULAMA

1. Kurumun yazilimlarin1 veya verilerini kullanmakta olan tiglincii taraflar, gerekli koruma
olgitlerini igeren bir gizlilik sézlesmesi imzalamalidir. Boylece ti¢iincii taraflarin s6z konusu bilgiyi
izinsiz kullanmasi, degistirmesi veya ¢cogaltmasi engellenmis olacaktir.

2. Elektronik ortamda sozlesmenin yapildigr {iglincli taraflarla, kagit {izerinde de anlagma
yapilmalidir. Yazili sézlesmeler en giivenli s6zlesme bigimidir.

3. Bilgi ve veri aligverisinden 6nce tiglincii taraflarin kimliklerinin tespit edilmesi gerekir.

4. Ugiincii tarafa agilan tiim gizli bilgilerin kesinlikle sifrelenmesi gerekir.

5. @izl bilgilerin iilke disina ¢ikartilmasi veya toplu tasima ile transfer edilebilmesi i¢in yetki
gerekir.

6. Bilginin uluslararasi seyahati sirasinda sadece yetkili ¢alisanlarin gizlilik igeren bilgiye erisimi
vardir.

7. Ugiincii taraflara yollanan bilgisayar ortami yeni olmali veya herhangi bir bilgi icermemelidir.

8. Kurumda kullanilan sifreleme yontemleri ve giivenlik sertifikalar1 1ISO 27001 standardina uyum
saglamalidir.

9. Yetkisi olmayan calisanlar tarafindan gonderilen e—mailler, kurumu baglamaz.
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10. Is iletisiminin saglanmasi i¢in sadece kurum tarafindan yetkilendirilen ¢alisanlarin e—mail
adresleri kullanilmalidar.

11. Kurum, web sitesinin korunmasini ve 1ISO 27001 standardina uyum gostermesini saglayacaktir.
12. E —mail ile gonderilen her tiirlii hassas bilgi sifrelenmelidir.

13. Gizli bilgiler sadece uygun data server’larda kayit altina alinmalidir.

14, Yazilim yiikleme veya yazilim giincellemelerini yapma ve sistem bakimini gergeklestirme
yetkisi sadece Sistem Uzmaninindir.

15. Kiritik bir dosyada cesitli degisikliklerin yapilmasi durumunda, dosyanin yedegi alinmalidir.

16. Kurum bir e — mail’in igeriginde herhangi bir degisiklik yapilmasini yasaklamalidir.

17. Kurum bilgi sistemleri aracilifi ile gonderilen mesajlar, saldirgan veya ayrimcilik iceren
bildiriler igermemelidir. Kurumun bilgi sistemi sadece is gereklilikleri i¢in kullanilmalidir.

18. Bir e — mail’e gizlilik icermekte olduguna dair bir not eklendiginde, bu mesaji1 sadece e — mailin
gonderildigi kisinin maili aldigindan emin olunmalidir.

19. E —mail yoluyla gonderilen bilgiler, bu bilginin kimden gelmekte oldugunu icermelidir.

20. Gizlilik iceren bilgiler, handsfree telefonlarda ve acik alanlarda goriisiilmemelidir.

21. Kurum, bilgi sistemi vasitasiyla gonderilmis herhangi bir bilgiyi filtreleyebilmeli veya zararli
olabilecegini tespit ettigi herhangi bir veriyi silme hakkinda sahiptir. Boylece kurumun itibarimni
zedeleyebilecek illegal bilginin transfer edilmesi veya depolanmasi engellenmis olur.

22. Silinebilir ortamlara kaydedilmis olan gizli bilgilerin kullanimdan sonra etkin yOntemler
kullanilarak silinmesi gerekir.

23. Gizlilik igeren bilgiler telefon aracilig1 ile paylasilmamalidir.

24. Calisanlar gizlilik iceren bilgileri telesekreterlere veya sesli mesajlagsma sistemlerine kayit
etmemelidir.

25. Toplantilarda yapilan video konferanslar, yonetim veya katilimecilar tarafindan izin
verilmedikge kayit edilmemelidir.

26. Gizlilik igeren bilgiler umumi yerlerde konusulmamalidir.

27. Posta araciligl ile gonderilen gizli bilgilerin gonderilmesi durumunda, bilgilerin taahhiitli
yollanmaldir.

28. I¢ dokiimanlardaki herhangi bir degisiklik talebi, degisikligi talep eden kisinin kim oldugunu

gostermelidir.
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29. Bilgi sistemleri is i¢in kullanilmalidir.
30. Gizli bilgilerin cep telefonlarinda veya telsizler araciligi ile paylasilmasi kesinlikle yasaktir.
31. Ugiincii taraflar, kurumda bir toplantiya katilmak durumunda olduklarinda, bu kisilerin gizli
bilgiler barindiran alanlarda dolagsmasi engellenmelidir.
32. Gizli bilgilerin bir toplantida tartisilmas1 durumunda, toplanti siiresince, bu bilginin gizli oldugu
ve dinleyenlerin bu bilginin gizliligini korumalar1 gerektigi belirtilmelidir.
33. Kurulusun i¢ aginanda bulunan her bilgi veya uygulama daha 6nceden yetkili kisiler tarafindan
onaylanmali ve kurumun mali olarak kalmaya devam etmelidir. Bu bilgiler kurumun bilgileri olarak

sakli tutulacaktir.

34. Kurum igindeki donanim malzemelerin yerini degistirmek igin ilgili kisilerden ve Sistem

Uzmanindan izin alinmalidir.

4. YAPTIRIM
Bu politikaya uygun olarak ¢alismayan tiim personel hakkinda Disiplin Prosediirii hiikiimleri
uygulanir.
Revizyon Nedeni: Hazirlayan Kontrol Eden Onaylayan
BGYS Yoneticisi BGYS Ust Yonetim Ust Yonetim
Temsilcisi
BGYS Yoneticisi Bilgi Islem Daire Rektor

Baskani




