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1. AMAC
Bu politikanin amac1 Afyon Kocatepe Universitesi Bilgi Islem Daire Baskanligi’nda donanimlar
tizerinde alman yazilimsal giivenlik kadar, fiziksel giivenligin de 6nemine dikkat ¢ekmek ve is
alanina ve bilgilerine, yetkisiz erisimin, hasar ve miidahalenin engellenmesi i¢in temel kurallari
belirlemektir.

2.  KAPSAM ve SORUMLULUKLAR

Bu politika Afyon Kocatepe Universitesi Bilgi Islem Daire Baskanligi’nin hizmet vermesi icin
gerekli olan tiim donanimlari, fiziksel altyapiyi, bu donanimlarin i¢inde bulundugu ortami ve
konuyla ilgili sorumlular1 kapsar uygulanmasindan tiim personel sorumludur.

3. UYGULAMA
3.1. Donamim
3.1.1.7/24 kesintisiz ¢alisan sistemlere miimkiin oldugunca donanimsal ariza durumunda
miidahale edebilmek i¢in, tiim donanimlarin hataya dayaniklilik (fault tolerance) ve sistem
calisirken degistirilebilir (hot swap) 0Ozelliklerinin olmasina, kendi i¢lerinde veya
birbirleriyle paralel, yedekli ¢alisabilir olduguna dikkat edilecektir.
3.1.2.1s siirekliligi icin her donanimin aktif-aktif ya da aktif-pasif calisan yedekli (redundant)
yapida olacaktir.
3.1.3.Donanimlarda olusabilecek parga arizalar icin kritik pargalar yedeklenecek, donanim
bakimlar: diizenli olarak belli periyotlarda yapilacaktir.
3.2. Insan — Hirsizlik -Sabotaj
3.2.1.Hirsizlik ve sabotaja kars1 bina gilivenligi, bina girislerinde ve katlarda kamera
bulunmalidir.
3.2.2. Ofis alanlan siirekli kilitli tutulmali, sadece yetkili personel i¢in erisim izni verilmelidir.
3.2.3.Kurum binast disina ¢ikarilmis gizli donanim, yazilim, dokiimanlar (notebook, desktop pc,
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dvd, dlt, dosya vb.) umumi alanlarda, evde, arabada agikta birakilmayacak, miimkiinse
kilitli canta, kutu vb. ile taginacaktir.

3.2.4.Kurumla 1ilgili verilerin, programlarin kurum disina ¢ikarilmamalar1 i¢in merkezi bir file
server’da her kullanici i¢in home folder yapis1 kurulacak, gerekirse istemcilerde domain
veya lokal politikalarla usb, com vb. tiirii tiim portlar, cd-rom, floppy drive, disk drive, usb
memory vb. gibi media araclarinin ve lokal siiriiciilerin tiimiiniin kullanim1 kapatilacaktir.

3.3. Yangin

3.3.1. Donanimlar yangina karst oldukc¢a zayif bir korumaya sahiptirler. Yangin sistemlere
dogrudan yakarak zarar veremese bile, yiiksek sicaklik sabit disklerin ve kartlar iizerindeki
tiim lehimlerin erimesine neden olabilir.

3.3.2. Miimkiinse ofis alanlarina ve odaya gelen tiim kablolara disaridan gelecek 1s1y1 engellemek
icin 1s1 yalitimi1 yapilacak, Halogen Free kablo ve elektrik ekipmanlarinin kullanilmasi
saglanacaktir. Bu kablolar ve korumalar yandiginda alevi iletmeyerek, yanginin diger
bolgelere sicrama zamanini azaltacaktir.

3.3.3. Veri Merkezinde sigara i¢ilmesi yasaktir.

3.3.4. Alarm durumunda ilgili kisilere e-mail, sms yoluyla sistemler tarafindan bilgilendirme
yapilacaktir. Otomatik yangin alarm sisteminin yanlis alarm ve acil durumlarda
durdurulabilir oldugu denetlenecektir.

3.3.5. Taginabilir yangin sondiiriiciilerin kapiya olabildigince yakin olmasina dikkat edilecektir.

3.3.6.Veri merkezine girme yetkisine sahip personelin yangin sondiriiciiyii kullanabilme
konusunda yeterli deneyime sahip olmasi, yangin sondiiriiciilerin dolulugunun periyodik
olarak kontrol edilmesi saglanacaktir.

3.3.7.Veri merkezinde ozellikle otomatik gazli yangin sondiirme sistemleri tercih edilecektir.
Eger yangin sondiirme sistemi FM200 gibi gazli bir sistem ise, yangin alarmu ile birlikte
veri merkezine girecek personelin gazdan etkilenmemesi i¢in yapmasi gerekenleri gosteren
talimatnamenin de veri merkezinin dis kapisina ya da uygun bir yere yerlestirilmesi

saglanmalidir.
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3.4. Sicakhk

3.4.1. Bir¢ok donanim i¢in 10-25 °C arasi oda sicakliklarinin korunmasi uygun olacaktir.

3.4.2. Donanimlarin kullanim kilavuzlarindan faydalanarak uygun sicaklik araliklar1 tespit edilip
(genelde 20-25 °C), klima ve iklimlendirme sistemleriyle uygun oda sicakligi
dengelenecektir.

3.4.3.Donanimlar duvarlara ¢cok yakin yerlestirilmeyecektir. Duvarlara ¢ok yakin yerlestirilen
donanimlar, havalandirmay1 engelleyerek, sistemlerin i¢ 1silarinin yilikselmesine neden
olabilir. Donanimlarin duvarlara mesafesini belirlemek i¢in donanimin kilavuzundan
faydalanilacaktir. Kilavuzda belirtilmiyorsa donanimlar hava sirkiilasyonunu saglayacak
bicimde ve en az 15-20 cm bosluk birakacak sekilde yerlestirilmelidir.

3.5. Deprem veya Patlama

3.5.1. Titresim, insanlar rahatsiz etmeyecek kadar az da olsa, uzun siirede bilgisayar sistemlerine
zarar verebilir. En hafif titresim bile, zamanla sabit disklerin kafa ayarlarinin bozulmasina
sebep olabilir.

3.5.2. Donanimlarin, zeminden ¢ok yiiksege yerlestirilmesinden kaginilacaktir.

3.5.3.Rack kabinlerin yere, tavana, kendi aralarinda rack mount kitlerle sabitlenmesi ve igindeki
tiim donanimlarin vidalarla ve kablo baglariyla sabitlenmesi saglanacaktir.

3.5.4. Donanimlar 6zellikle zeminin {izerindeki katlarda, pencerelerden uzak tutulacaktir.

3.5.5. Yedekler patlamaya ve depreme dayanabilecek kasalar igerisinde ya da kurum digindaki
bagka giivenli mekanlarda saklanacaktir.

3.6. Enerji ve Kablolama

3.6.1. Manyetik alan olusumu sonucu veri kayiplarint minimize etmek i¢in enerji ve network
kablolamasi ayr1 kanal veya 1zgaralardan yapilacaktir.

3.6.2.Kritik donanimlar, birbiriyle paralel calisan, uygun kapasiteli, en az iki adet UPS’den
beslenmesi saglanacak ve UPS'lere de ayr1 trafodan enerji verilecektir. Her rack kabine iki
farkli UPS’den enerji verilecek, her prizin sigortasinin ayri olmasi saglanacak ve hangi
rack kabine ait oldugu sigorta lizerinde belirtilecektir.

3.6.3. Topraklamanin diizglin yapilmasi, UPS’ler ve Rack kabinler icin sebekeden ayri
topraklama cekilmesi saglanacaktir.
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3.6.4.Miimkiinse Jenerator kullanilacaktir. Sebeke beslemesinin  kesilmesi durumunda,
jeneratoriin 2-5 sn icinde otomatik devreye girmesi saglanacak, UPS’ler jenerator
iizerinden beslenmeye devam edecektir.
3.6.5. Statik elektrigin yaratabilecegi sorunlara engel olmak {izere teknik servis tezgahina gerekli
fiziksel onlemler alinacaktir.
3.6.6. Yedekler manyetik ortamlarda saklandigi durumlarda, yedeklerin binanin iskeletini
olusturan demirlerden olabildigince uzakta olmasi saglanacaktir.
3.6.7. Paratoner kablolamasinin ofis alanindan uzak olacak bi¢imde yapilmasini saglanacaktir
3.6.8. Ethernet kartlar1 ve switch portlarina giden patch paneller portlar: bina data uglari ile ayni
olacak sekilde -etiketlenmeli, miimkiinse farkli vlan’lar i¢in farkli renkte kablolar
kullanilmali, u¢ terminasyon yapisi switchlerin iizerine etiketlenerek yapistirilmalidir.
3.7. Nem
3.7.1.Nemin ¢ok az olmasi, statik elektrik yliklenme ve aktarimlarini artirarak manyetik teyp ve
benzeri bilesenlerde sorunlara yol acacaktir. Nem oraninin ¢ok yiikselmesi ise, bilgisayar
sistemlerinin devrelerinde kisa devrelere kadar uzanan sorunlara neden olabilecektir.
3.7.2.Nem diizeyi %40 ile %70 arasinda tutulacaktir.
3.7.3.Donanimlarin nem duyarliligi birbirlerinden farkli olabilir. Uygun nem diizeyinin tespiti
icin donanimlarin kullanim kilavuzlarina bakilacaktir.
3.7.4.Klima veya iklimlendirme sistemlerinin ofis alan1 gibi kurum kritik bolgelerinde siirekli
calisir durumda oldugu saglanacaktir.
3.7.5.Kritik bolgelerdeki iklimlendirme sistemlerini siirekli izlemeye tabi tutulacaktir.
3.8. Su
3.8.1.Su, aktif sistemleri ¢ok hizli bi¢imde calismaz hale getirebilir. Su ile ilgili en biiyilik
tehlike, elektriksel bir kisa devredir.
3.8.2. Veri merkezinde iki farkli seviyede su dedektorleri kullanmalidir.
3.8.3. Alarm durumunda ilgili kisilere e-mail, Sms yoluyla alarmlarin ulagsmasi saglanacaktir.
3.8.4.Rack kabinler klima altlarina konulmayacaktir.
3.9. Toz
3.9.1. Toz disk kafalarinda, optik, manyetik ortam iirlinlerinde, fanlarda birikerek sistemi
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calismaz hale getirebilir. Elektronik ortamlar iizerinde biriken toz pargaciklari, kisa
devrelere, sistemlerin i¢ sicakliklarmin artmasina neden olmakta ve sistemlere zarar
vermektedir.

3.9.2. Ofis alani belirli araliklarla tozdan arindirilacaktir.

3.9.3.Klima, havalandirma sistemlerinin periyodik bakimlarmin yapilacak, filtrelerinin
temizlenmesi saglanacaktir.

3.9.4. Ofis alanindaki havalandirma siirekli saglanacaktir.

3.9.5.Eger sunucu ve aktif cihazlarin iizerinde de hava filtreleri varsa, periyodik olarak
degistirilmesi saglanacaktir. Cihazlarin en az yilda bir hava kompresorii yardimiyla
temizlenmesi ve bakimlarinin yapilmasi saglanacaktir.

3.10. Bocekler ve Kemirgenler

3.10.1. Bocekler ve kemirgenler (fareler), ofis alanlarinda 6zellikle yiikseltilmis déseme ve rack
kabinler icerisinde, sikisik kablo tomarlarinin arasinda goriilebilirler. Anahtarli giic
kaynagiin anahtar aksamina sikisip kalmis bir bocek; enerji kablosunu kemirmis bir fare
aktif sistemi kisa siirede ¢aligmaz hale getirebilir.

3.10.2. Boceklerden ve kemirgenlerden korunmak igin belirli araliklarla ilaglama yapilacaktir.

4.  YAPTIRIM
Bu politikaya uygun olarak calismayan tiim personel hakkinda Disiplin Prosediirii hiikiimleri
uygulanir.

Revizyon Nedeni: Hazirlayan Kontrol Eden Onaylayan
BGYS Yéneticisi BGYS Ust_ Y_01_1et1m Ust Yonetim
Temsilcisi
BGYS Yoneticisi Bilgi Islem Daire Rektor

Basgkani




