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1. AMAÇ  

Bu politika, kurumun bilgisayar sunucularının güvenliğinin sağlanması için gerekli minimum 

güvenlik koşullarını belirlemek hususunda politika oluşturmaktır.  

2. KAPSAM  

Kurum bilişim ağında kullanılan tüm sunucuları içerir.   

3. UYGULAMALAR 

 Sunucular sistem odasında tutulacaktır. Sistem odasına erişim sadece sistem yöneticileri 

tarafından sağlanacak ve diğer kullanıcıların erişimleri olmayacaktır.   

 Sunuculara, kullanım amacına yönelik olarak işletim sistemi ve diğer yazılımlar kurulmalıdır. 

Gereksiz yazılım ya da bileşenleri kaldırılmalıdır. 

 Sunucu üzerinde çalışan işletim sistemlerinin, sistem yazılımlarının ve güvenlik amaçlı 

yazılımların sürekli güncellenmesi sağlanmalıdır. Antivirüs ve sunucu güncellemeleri otomatik 

olarak yazılımlar tarafından yapılmalı, ancak değişiklik yönetimi kuralları çerçevesinde bir onay 

ve test mekanizmasından geçirildikten sonra uygulanmalıdır. 

 Değişim Yönetimi Politikaları sunucular için de uygulanacaktır.  

 Kurum Sistem Uzmanı tarafından belirlendiği üzere, sunucu günlükleri düzenli aralıklarla 

denetim ve izlemeye tabi tutulacaktır.  
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 Sunucuların uzaktan yönetimi gerekiyor ise; yönetim konsolu ve sunucu arasındaki haberleşme 

güvenli kanal ve tekniklerle gerçekleştirilecektir.  

 Sunuculara kurum dışından yapılması gerekli bağlantılar için, bağlanacak kişi ve kurumla gizlilik 

sözleşmesi yapılmalıdır. 

 Sunuculara kurum dışından yapılacak bağlantılar için noktadan noktaya bağlantı kurulması 

sağlanmalıdır. Bağlantı yapacak dış kaynağın sabit IP adresi olması gereklidir. 

 Sunucular dış kaynaklara açılacak ise; bağlantı yapılması gereken servis ve portlar dışındaki (örn. 

http/https/sftp, 80/443,22 vb.) diğer portlar güvenlik cihazı (firewall vb.) seviyesinden başlamak 

üzere iletişime kapatılmalıdır. 

4. YAPTIRIM 

Bu politikaya uygun olarak davranmayan kullanıcılar hakkında mevzuatlarda belirtilen hükümler 

ve kurumun disiplin prosedürü uygulanır. 

 


